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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

	Интегрированные информационно-управляющие компьютерные системы


наименование дисциплины

1.1.
Область применения рабочей программы
Рабочая программа учебной дисциплины является частью программы подготовки специалистов среднего звена в соответствии с ФГОС СПО 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем, входящей в укрупненную группу специальностей 10.00.00 Информационная безопасность.
Рабочая программа учебной дисциплины может быть использована в дополнительном профессиональном образовании и в программах профессиональной подготовки обучающихся укрупненной группы специальностей 10.00.00 Информационная безопасность.
1.2.
Место дисциплины в структуре программы подготовки специалистов среднего звена
Учебная дисциплина «Интегрированные информационно-управляющие компьютерные системы» принадлежит к общепрофессиональному циклу и связана с учебными дисциплинами:

· Математика;

 -  Интеллектуальные информационные системы;
· Основы информационной безопасности;
· Организационное и правовое обеспечение информационной безопасности;
· Основы алгоритмизации и программирования.
 1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины

В результате освоения вариативной части дисциплины обучающийся должен уметь:

· рассчитывать углы обзора видеокамер;

- разрабатывать программы на языке ассемблера;

- добавлять и удалять проксими - карты с помощью ЖКИ-клавиатуры и программы DloadX;

- управлять стендом «Умный дом»;

- решать задачи операторным методом;
 - определять передаточные функции звеньев и систем автоматического регулирования;
 - строить частотные характеристики звеньев и систем автоматического регулирования;
 - исследовать устойчивость и качественные показатели систем автоматического регулирования (САР).
В результате освоения вариативной части дисциплины обучающийся  должен знать:

- методы управления стендом «Умный дом»;

- этапы развития автоматизированных систем управления технологическим процессом;

- функциональные возможности современных SCADA-программ;

- классификацию технологических процессов и систем автоматизации;
- типовые динамические звенья САР, их соединения в системы,  передаточные функции и характеристики - АФЧХ, ЛАХ и ЛФХ звеньев и систем;
- критерии устойчивости систем: Рауса-Гурвица, Михайлова, Найквиста и логарифмический. 

- показатели качества САУ. 
В результате освоения учебной дисциплины у обучающегося должны формироваться общие и профессиональные компетенции, включающие в себя способность:

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

ОК 03. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

ОК 09. Использовать информационные технологии в профессиональной деятельности.

ПК 2.1. Производить установку, настройку, испытания и конфигурирование программных и программно-аппаратных, в том числе криптографических средств защиты информации от несанкционированного доступа и специальных воздействий в оборудование информационно-телекоммуникационных систем и сетей.

ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, в том числе и криптографических средств защиты информации в информационно-телекоммуникационных системах и сетях.
ПК 2.3. Осуществлять защиту информации от несанкционированных действий и специальных воздействий в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств в соответствии с предъявленными требованиями.

Планируемые результаты освоения дисциплины
	Код ПК, ОК
	Умения
	Знания

	ОК 1.
	Распознавать задачу и/или проблему в профессиональном и/или социальном контексте; анализировать задачу и/или проблему и выделять её составные части; определять этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы; составить план действия; определить необходимые ресурсы; владеть актуальными методами работы в профессиональной и смежных сферах; реализовать составленный план; оценивать результат и последствия своих действий (самостоятельно или с помощью наставника)
	Актуальный профессиональный и социальный контекст, в котором приходится работать и жить; основные источники информации и ресурсы для решения задач и проблем в профессиональном и/или социальном контексте; алгоритмы выполнения работ в профессиональной и смежных областях; методы работы в профессиональной и смежных сферах; структуру плана для решения задач; порядок оценки результатов решения задач профессиональной деятельности

	ОК 2.
	Определять задачи для поиска информации; определять необходимые источники информации; планировать процесс поиска; структурировать получаемую информацию; выделять наиболее значимое в перечне информации; оценивать практическую значимость результатов поиска; оформлять результаты поиска
	Номенклатура информационных источников, применяемых в профессиональной деятельности; приемы структурирования информации; формат оформления результатов поиска информации

	ОК 3.
	Грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке, проявлять толерантность в рабочем коллективе
	Особенности социального и культурного контекста; правила оформления документов и построения устных сообщений.

	ОК9.
	Применять средства информационных технологий для решения профессиональных задач; использовать современное программное обеспечение
	Современные средства и устройства информатизации; порядок их применения и программное обеспечение в профессиональной

деятельности

	ПК 2.1.
	Выявлять и оценивать угрозы безопасности информации в ИТКС; настраивать и применять средства защиты информации в операционных системах, в том числе средства антивирусной защиты; проводить установку и настройку программных и программно-аппаратных (в том числе криптографических) средств защиты информации; проводить конфигурирование программных и программно-аппаратных (в том числе криптографических) средств защиты информации
	Способов защиты информации от несанкционированного доступа (далее – НСД) и специальных воздействий на нее; типовых программных и программно-аппаратных средств защиты информации в ИТКС; криптографических средств защиты информации конфиденциального характера, которые применяются в ИТКС

	ПК 2.2.
	Выявлять и оценивать угрозы безопасности информации в ИТКС; проводить контроль показателей и процесса функционирования программных и программно-аппаратных (в том числе криптографических) средств защиты информации; проводить восстановление процесса и параметров функционирования программных и программно-аппаратных (в том числе криптографических) средств защиты информации; проводить техническое обслуживание и ремонт программно-аппаратных (в том числе криптографических) средств защиты информации
	Возможных угроз безопасности информации в ИТКС; способов защиты информации от НСД и специальных воздействий на нее; порядка тестирования функций программных и программно-аппаратных (в том числе криптографических) средств защиты информации; организации и содержания технического обслуживания и ремонта программно-аппаратных (в том числе криптографических) средств защиты информации; порядка и правил ведения эксплуатационной документации на программные и программно-аппаратные (в том числе криптографические) средства защиты информации

	ПК 2.3.
	Выявлять и оценивать угрозы безопасности информации в ИТКС;  настраивать и применять средства защиты информации в операционных системах, в том числе средства антивирусной защиты; проводить конфигурирование программных и программно-аппаратных (в том числе криптографических) средств защиты информации
	Возможных угроз безопасности информации в ИТКС; способов защиты информации НСД и специальных воздействий на нее; типовых программных и программно-аппаратных средств защиты информации в ИТКС; криптографических средств защиты информации конфиденциального характера, которые применяются в ИТКС; порядка и правил ведения эксплуатационной документации на программные и программно-аппаратные (в том числе криптографические) средства защиты информации


1.4 Количество часов на освоение программы дисциплины:
Максимальная учебная нагрузка обучающегося 84 часа, в том числе:

- обязательная аудиторная учебная нагрузка обучающегося 80 часов;
- самостоятельная работа обучающегося 4 часа.
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной деятельности
	Объем часов

	Максимальная учебная нагрузка (всего)
	84

	Обязательная аудиторная учебная нагрузка (всего)
	80

	   в том числе:

	   лабораторные работы
	40

	   практические занятия
	16

	   курсовая работа (проект)
	не предусмотрено

	Самостоятельная работа обучающего
	4

	   в том числе:

	   - самостоятельная работа над курсовой работой (проектом)
	не предусмотрено

	   - решение вариативных задач и упражнений;
	2

	   - подготовка презентации на тему  «Система «Умный дом»»
	2

	Итоговая аттестация в форме дифференцированного зачета


	2.2. Тематический план и содержание учебной дисциплины 


VII семестр

	Наименование разделов и тем
	Содержание учебного материала, лабораторные  работы и практические занятия, самостоятельная работа обучающихся, курсовая работа (проект)
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 1. «Интегрированные информационно-управляющие системы»
	28
	

	Тема 1.1 
«Технологический процесс и управление им»
	Содержание 
	6
	2

	
	 Основные понятия. Иерархический принцип управления технологическими процессами
	2
	

	
	Домашнее задание: Чтение и анализ  литературы [1] стр.7-12
	

	
	Лабораторные работы
	4
	

	
	1,2. Изучение системы видеонаблюдения
	
	

	Тема 1.2
«Классификация технологических процессов и систем автоматизации»
	Содержание 
	2
	2

	
	Классификация технологических процессов. Классификация систем автоматизации технологическими процессами. Состав систем автоматизации
	2
	

	
	Домашнее задание: Чтение и анализ  литературы [1] стр.12-18

	

	Тема 1.3
«Система «Умный дом», технологии»

	Содержание 
	10
	2

	
	Понятие системы «Умный дом». Наиболее используемые интерфейсы  в системе «Умный дом».
	2
	

	
	Домашнее задание: Чтение и анализ литературы [3] стр.12-27, стр.269-276
	

	
	Самостоятельная работа обучающихся:
	2
	

	
	Подготовка презентации на тему  «Система «Умный дом»»
	
	

	
	Лабораторные работы
	6
	

	
	3. Изучение работы проксими-карт, используемых в стенде «Умный дом»
	
	

	
	4, 5. Изучение методов управления стендом «Умный дом». Эксплуатация и настройка датчиков первичной информации
	
	

	Тема 1.4
««Умный дом». Схема устройств»


	Содержание 
	2
	1



	
	Безопасность, комфорт, экономия. Система оповещения в «Умном доме»: голосовое сообщение, SMS-сообщения.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [3] стр.28-35
	

	Тема 1.5
SCADA –системы


	Содержание 
	8
	2

	
	Этапы развития автоматизированных систем управления технологическим процессом (АСУТП). Компоненты           систем контроля и управления и их назначение.
	2
	

	
	Домашнее задание: Чтение и анализ  литературы [2] стр.29-32
	

	
	Функциональные возможности SCADA – программ. Открытость SCADA-программ. Эксплуатационные характеристики SCADA-программ
	2
	

	
	Домашнее задание: Чтение и анализ  литературы [2] стр.32-42
	

	
	Лабораторные работы
	4
	

	
	6,7. Изучение систем автоматизации на базе микроконтроллеров с помощью  программирования на языке ассемблера. Химическая обработка деталей
	
	

	Раздел 2 «Системы автоматического управления (САУ).Типовые звенья САУ»
	24
	

	«Введение»

	Содержание 
	2
	1

	
	Содержание дисциплины ее цели и задачи. Основные сведения из истории развития теории автоматического управления (ТАУ), связь с другими дисциплин и разделами изучаемой дисциплины. Значение дисциплины для подготовки специалистов.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [4] стр. 4-5
	
	

	Тема 2.1
«Системы автоматического управления »
	Содержание 
	2
	1

	
	Основные понятия и определения ТАУ. Классификация систем автоматики по виду задающего сигнала, зависимости регулируемой величины от внешнего воздействия, воздействия регулирующего органа на объект управления
	2
	

	
	Домашнее задание: Чтение и анализ литературы [4] стр. 6-23
	

	Тема 2.2
«Основные свойства САУ»

	Содержание 
	8
	2

	
	Анализ статических свойств системы. Статические характеристики элементов и систем. Составление дифференциальных уравнений систем.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [5] стр. 25-29
	

	
	Операторный метод решения дифференциальных уравнений. Примеры  решения дифференциальных уравнений операторным методом.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [ 5] стр. 30-34
	

	
	Практические занятия 
	2
	

	
	1. Операторный метод решения задач
	
	

	
	Самостоятельная работа обучающихся: 
	2
	

	
	Решение вариативных задач и упражнений по теме 2.2
	
	

	Тема 2.3 «Типовые звенья. Построение CAУ»

	Содержание 
	12
	2


	
	Анализ динамических свойств. Типовые линейные звенья: усилительное, апериодическое, колебательное, дифференцирующее, интегрирующее. Дифференциальные уравнения, передаточные функции
	2
	

	
	Домашнее задание: Чтение и анализ литературы [4] стр. 127-144
	

	
	Амплитудо - фазочастотные характеристики (АФЧХ) и логарифмические АФЧХ (ЛАХ и ЛФХ) звеньев.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [ 4] стр. 145-151
	

	
	Соединение звеньев: последовательное, параллельное, встречно-параллельное.  Передаточные функции САУ. АФЧХ разомкнутых и замкнутых статических и астатических систем
	2
	

	
	Домашнее задание: Чтение и анализ литературы [ 4] стр. 152-159
	

	
	Практические занятия 
	4
	

	
	2. Определение передаточных функций разомкнутой и замкнутой систем
	
	

	
	3. Построение АФЧХ статической разомкнутой системы
	
	

	
	Лабораторные работы 
	2
	

	
	8. Построение АФЧХ статической разомкнутой системы
	
	

	Раздел 3. «Устойчивость и качество САУ»
	32
	

	Тема 3.1 «Теория устойчивости. Алгебраические и частотные критерии устойчивости»

	Содержание 
	24
	2

	
	Определения устойчивости CAУ. Вывод характеристического уравнения разомкнутой системы. Алгебраические методы определения устойчивости. Критерий устойчивости Рауса - Гурвица.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [ 4] стр. 165-182
	

	
	Частотные критерии устойчивости. Критерии устойчивости Михайлова.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [ 4] стр. 178-182
	

	
	Запас устойчивости по амплитуде и фазе. Критерий устойчивости Найквиста
	2
	

	
	Домашнее задание: Чтение и анализ литературы [ 5] стр. 107-114
	

	
	Запас устойчивости по амплитуде и фазе Логарифмический критерий устойчивости. Метод Неймарка  по определению областей устойчивости.
	2
	

	
	Домашнее задание: Чтение и анализ литературы [ 5] стр. 115-123
	

	
	Практические занятия
	8
	

	
	4. Определение устойчивости системы с помощью критерия Рауса - Гурвица
	
	

	
	5. Определение устойчивости системы с помощью критерия Михайлова
	
	

	
	6. Определение устойчивости и запасов устойчивости системы по амплитуде и фазе с помощью критерия Найквиста
	
	

	
	7. Определение устойчивости и запасов устойчивости системы по амплитуде и фазе с помощью логарифмического критерия.
	
	

	
	Лабораторные работы 
	8
	

	
	9. Определение устойчивости системы с помощью критерия Рауса-Гурвица
	
	

	
	10. Определение устойчивости системы с помощью критерия Михайлова
	
	

	
	11. Определение с помощью критерия Михайлова коэффициента передачи, при котором система находится на границе устойчивости
	
	

	
	12. Определение устойчивости и запасов устойчивости системы по амплитуде и фазе с помощью критерия Найквиста
	
	

	Тема 3.2 «Качественные показатели переходного процесса. Корректирующие устройства CAУ»

	Содержание 
	8
	2

	
	Качественные показатели переходного процесса. Оценки качества процесса управления
	2
	

	
	Домашнее задание: Чтение и анализ литературы [4] стр. 167-170,
	

	
	Определение качества процесса регулирования по распределению корней характеристического уравнения и по методу интегральных оценок.  Структурно устойчивые и неустойчивы системы. Введение корректирующих звеньев в систему
	2
	

	
	Домашнее задание: Чтение и анализ литературы [5] стр. 130-137, 143-151
	

	
	Решение задач на определение передаточных функций систем, звенья в которых охвачены корректирующими звеньями в виде обратных связей
	2
	

	
	Домашнее задание: Решение вариативных задач и упражнений по теме 3.2
	

	
	Практические занятия
	2
	

	
	8. Определение передаточной функции скорректированной системы
	
	

	                                                                                                                                                                        Всего: 
	84
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1 – ознакомительный (узнавание ранее изученных объектов, свойств)

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством)

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
3.1 Требования к минимальному материально-техническому обеспечению

Реализация программы дисциплины требует наличия компьютерного класса.

Оборудование лаборатории:

· Стол учительский -1 шт.

· Стул учительский  - 1 шт.

· Кресло 20 шт

· Стол компьютерный -20 шт.

Технические средства обучения: 

· Компьютер SIS 650 GX iC 1700 128DR/20Gb/int vid aud/CD52x/lan/key/mousNet/CM570/G06 -20 шт
· Доска  смарт/маркерная 1 шт.

· Проектор BENQ – 1 шт

3.2. Информационное обеспечение обучения (перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы)

Основные источники:

1 Борисов А.М., Лях Н.Е. Автоматизация технологических процессов: Учебное пособие.- Челябинск: Изд-во ЮУрГУ, 2012.- Ч.1.- 404 с.

2 Солдатов Е.А., Кардаш Д.И. Автоматизированные системы реального времени: Учебное пособие.- Уфа: УГАТУ, 2013.- 115с.

3 Гололобов В.Н. «Умный дом» своими руками – НТ Пресс, 2012 – 416с.

4. В.Ю. Шишмарев Автоматика – М.: Издательский центр «Академия»,  2012
5. Б.И. Горошков Автоматическое управление – М.: ИРПО: Издательский центр «Академия», 2008

          6. А.А. Ерофеев Теория автоматического управления – СПб.: Политехника, 2008

7. В. А. Бесекерский, Е. П. Попов Теория систем автоматического регулирования, издание третье, исправленное. Москва, издательство «Наука», Главная редакция физико-математической литературы, 2007

           8. Г. Ф.Зайцев Теория автоматического управления и регулирования.— 2-е издание, переработанное и дополненное.  Киев, Издательство Выща школа, Головное издательство, 2009

 9. Д. П. Ким Теория автоматического управления. Т. 1. Линейные системы. - М.: ФИЗМАТЛИТ, 2008

 10.Сборник задач по теории автоматического регулирования и управления/ Под редакцией В. А. Бесекерского. - M.: Наука, 2007

Дополнительные источники:
1.  Описание структуры учебного лабораторного стенда «Информационно-управляющая система «Аэродром ВВС»»
2. Методические указания для студентов по проведению лабораторных работ по специальности 230101 «Вычислительные машины, комплексы, системы и сети» по дисциплине «Интегрированные информационно-управляющие системы», составитель Хакимова Г.Г. – Уфа: УГКР, 2009
3. Методические указания для студентов по проведению практических работ по специальности 230101 «Вычислительные машины, комплексы, системы и сети» по дисциплине «Теория автоматического управления», составитель Фридман Г.М. – Уфа: УГКР, 2007

Интернет ресурсы:

1. Satel. Интеллектуальные информационные системы. [Электронный ресурс] – режим доступа: http: //www.satel.pl/ru (2000-2017)
     2. Система федеральных образовательных порталов. Информационно- коммуникационные технологии в образовании. [Электронный ресурс]- режим доступа: http://www.ict.edu.ru  (2003-2017).
    3. Электронно-библиотечная система. [Электронный ресурс] – режим доступа: http://znanium.com/ (2002-2017).

4. КОНТРОЛЬ И ОЦЕНКА РЕЗЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Контроль и оценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения практических занятий и лабораторных работ, тестирования, а также выполнения обучающимися индивидуальных заданий.

	Результаты обучения
(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения

	Умения:

	- рассчитывать углы обзора видеокамер;
	Формализованное наблюдение и оценка результата лабораторных работ № 1,2

	- разрабатывать программы на языке ассемблера;
	Формализованное наблюдение и оценка результата лабораторных работ № 6,7

	- добавлять и удалять проксими - карты с помощью ЖКИ- клавиатуры и программы DloadX;
	Формализованное наблюдение и оценка результата лабораторных работ № 3

	- управлять стендом «Умный дом»;
	Формализованное наблюдение и оценка результата лабораторных работ № 4,5

	- решать задачи операторным методом;


	Формализованное наблюдение и оценка результата практической  работы № 1

	- определять передаточные функции звеньев и систем автоматического регулирования;
	Формализованное наблюдение и оценка результата практической работы № 2

	- строить частотные характеристики звеньев и систем автоматического регулирования;
	Формализованное наблюдение и оценка результата практической работы №3 и  лабораторной работы № 8

	- исследовать устойчивость и качественные показатели систем автоматического регулирования (САР)
	Формализованное наблюдение и оценка результата практических работ № 4,5,6,7,8 и лабораторных работ №9,10, 11, 12

	Знания:

	- методы управления стендом «Умный дом»;


	Оценка отчетов по выполнению лабораторных работ № 6, 7

	- этапы развития автоматизированных систем управления технологическим процессом;
	Оценка выполнения тестовых заданий по теме 1.2

	- функциональные возможности современных SCADA-программ;
	Оценка выполнения тестовых заданий по теме 1.6

Оценка отчетов по выполнению лабораторных работ № 6,7

	- классификацию технологических процессов и систем автоматизации;
	Оценка выполнения тестовых заданий по теме 1.3

	- типовые динамические звенья САУ, их соединения в системы,  передаточные функции и амплитудо-фазочастотные характеристики (АФЧХ),логарифмические амплитудо-фазочастотные характеристики  (ЛАХ) и (ЛФХ) звеньев и систем;
	Оценка отчетов по выполнению лабораторных работ № 8
Оценка отчетов по выполнению практических работ № 3 

Оценка выполнения тестовых заданий по теме 2.3

	- критерии устойчивости систем: Рауса-Гурвица, Михайлова, Найквиста и логарифмический
	Оценка отчетов по выполнению практических работ № 4,5,6,7,8 и лабораторных работ №9, 10, 11, 12
Оценка выполнения тестовых заданий по теме 3.1

	- показатели качества САУ
	Оценка выполнения тестовых заданий по теме 3.2


Критерии оценки:

«Отлично» - теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.

«Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.

«Удовлетворительно» - теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.

«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
2

